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Enabling technology,
Empowering business




Nuestra propuesta de valor

ENTENDEMOS

el negocio de nuestros

clientes

CONTAMOS INNOVAMOS
Con el mejor talento Para crear valor

MCO habilita la Transformacion Digital de su negocio

Oficinas en Bogota con cubrimiento Nacional con 10 afhos de experiencia




Soluciones & servicios

Soluciones de IT

Cyberseguridad
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Ecosistema de aliados estratégicos
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CISCO MCO

Threat Intelligence | Malware Analytics | Actionable Intelligence | Unmatched Visibility | Collective Responses

A Managed Detection

Security Operations and Response Services

0 Security, Orchestration, Automation and Response m Incident Response and Remediation Services

’
SECURE >\ (XDR) 4% Threat Visibility & Hunting ; Device Insights % Kenna Vuln Mgmt &) Secure Cloud Insights 2 3rd Party Integrations

User/Device Security Network Security Seguridad de las aplicaciones
Cloud Edge

CERO CONFIANZA SECURE ACCESS SERVICE EDGE (SASE) BORDE DE NUBE PRIVADA (MSP or CLIENTE) Cero Confianza en la ejecucion

2FA |Sin contrasefias| Confianza Threat Protection | Secure Access Control | Managed Remote Access Fiable | Escalable | Flexible Politica | Segmentacion de aplicaciones |

Seguridad de aplicaciones en tiempo de
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ManageEngin@

Gestion de servicios de Tl

Mesa de servicio lista para ITIL

Gestion de activos de Tl con CMDB

Base de conocimiento con autoservicio de usuario
Flujos de trabajo integrados y personalizados.
Organizar todas las funciones de gestion de Tl
Informes y analisis

Gestion de servicios para todos los departamentos.

Gestion unificada de endpoints

Administracion de desktops

Administracion de dispositivos maoviles
Administracion de parches

Implementacion de SO

Soporte remoto de desktops
Administracion y sequridad de navegadores
Monitoreo y control dispositivos periféricos

Administracion de privilegios de endpoint y control de aplicaciones

Gestion de seguridad de TI

SIEM unificada para la nube y on-premises
Analisis de comportamiento de usuarios y
entidades impulsado por IA.

Analisis de registro de firewall

Administracion de claves SSH y certificados SSL
Sequridad de dispositivos endpoints

Prevencion de fuga de datos y evaluacion de riesgos

Cumplimiento normativo y de privacidad.

Help Desk

(-E.- II Analytics

E

Desktop and I'-'Icuk:-ule".
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Active Directory
s

Metwork

] H-:u Fity

Disponible para:
Tl empresarial
Proveedores de servicios administrados (MSPs)

como

Self-hosted on-premises
Self-hosted en la nube publica (AWS, Azure)

Nube (SaaS)

Gestion de identidad y acceso

ldentidad, gobierno y administracion

ldentidad privilegiada y gestidn de acceso
Administracion y auditoria de AD y Azure AD

SS0 para aplicaciones locales y en la nube con MFA
Autoservicio de contrasena y sync

Office 365 y administracion y auditoria de Exchange
AD y Exchange: copia de seguridad y recuperacion

Gestion de operaciones de Tl

Monitoreo de rendimiento de redes, servidores y aplicaciones
Monitoreo de ancho de banda con analisis de trafico
Administracion de configuraciones de red

Descubrimiento de aplicaciones y mapeo de dependencias
Monitoreo de costos e infraestructura en la nube

Monitoreo de la experiencia del usuario final

AlOps

Analiticas avanzadas para Tl

Autoservicio de analitica de Ti

Visualizacion de datos e inteligencia empresarial para Tl
Cientos de informes y paneles integrados

Creacion de informes instantanea y flexible

Soporte inmediato para multiples fuentes de datos

MCO
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Otenable
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VISTAS DE
EXPOSICION
Visibilidad Agregada de Ciber Riesgos

RUTAS DE
ATAQUE
Mitigacion de Brechas & Ataques

INVENTARIO DE
ACTIVOS
Vista centralizada de activos

ANALITICA DE EXPOSICION
Agregacion de Datos, Priorizacion de Riesgos & Recomendaciones, Benchmarking

Gestion de Debilidades en Sitios Seguridad en Configuraciones del Seguridad en Cloud Superficie de ataque

Vulnerabilidades

-CVEs

-VPR

-Compliance

-Fuera de Baseline
-Criticidad de Activos

Tenable
VM

WEB

-OWASP Top 10
-Content Manager

-APIs

Tenable

ICS

-Activos Desconocidos
-Sistemas obsoletos
-Firmware Vulnerable
~Flujos no permitidos
-Cambios no validados
-Amenazas

Tenable
OT Security

AD

-Privilegios
-Rel de Confianza

-Politicas de Seg.
-Atributos

Tenable
|[dentity
Exposure

Publicos

-Codificacion (laC)
-Postura de Seguridad
-Drift

-Contenedores/ K8

Tenable
Cloud
Security

expuesta

-URLs fuera de uso
-Dom. Fraudulentos

-Accesos Inseguros
-RBL

Tenable
ASM




VERACODE

DevSecOps Program Management

DESIGN BUILD DEPLOY

> <
Continuous Scanning

DEVELOPMENT SECURITY

Frictionless developer Intelllgel!t Flexible policy
experience 2 Orchestration management
& Remediation
Contextual guidance, Streamlined governance,
education, and fix risk, and compliance
recommendations |
Unified analytics
Open and and reporting
extensible platform

Scanning Engines:
Static, Dynamic, Software Composition

Contextual Platform Data

4 Cloud-Native Saas Platform
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Algunos de nuestros clientes MCO
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UraLmeenco
GRANCOLOMBIANO

MINHACIENDA
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s Corredores m

DEPARTAMENTO )
NACIONAL DE PLANEACION

Agencia Nacional de
Infraestructura

PROCOLOMBIA

DDDDDDDDDDDDDD INVESTMENT COUNTRY BRAND
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Consejo Profesional Nacional de Ingenieria m U
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Jenny C. Gonzalez ® -
Account Manager Colombia t Sy
‘E-mail: jgonzalez@mcoglobal.net - —
Cell: (+57) 301 536 50 59 :

Transv. 19A #98 -12 of. 602 Bogota Colombia
www.mcoglobal.net
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