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1 Breve presentacion de S2 Grupo

QUIENES SOMOS

e S2 Grupo es una empresa lider del mercado en ciberseguridad, con
presencia internacional en mas de 15 paises y mas de 20 afios de experiencia.

e Contamos con 500 expertos en Ciberseguridad con las méas altas
certificaciones (CISA, CISSP, CISM entre otros)

e Especializados en diferentes campos de accibn como Seguridad de la
Informacion y ciberseguridad Industrial, especialistas en gestion de incidentes,
especialistas en sistemas de monitoreo y control, hackers éticos, entre otros.

e Amplia experiencia en Infraestructuras Criticas como las del Sector Eléctrico,
Industria, Manufactura, Transporte y salud.

PORTAFOLIO DE SERVICIOS & PRODUCTOS

e Servicios de SOC - S2 GRUPO CERT: Experiencia en el disefio,
implantacion y operacion de Centros de Operaciones de Seguridad.
Certificado en normas internacionales (1ISO27001, 1SO9000, 1SO20000).
Operacion 24/7. Distribuido geograficamente en Valencia, Madrid, Bogota y
Ciudad de México. Con mas de 200 profesionales para atender los incidentes
de ciberseguridad de nuestros clientes.

e Producto GLORIA: a través de su fuerte inversion en I+D+i, S2 Grupo ha
desarrollado GLORIA una solucion para la operacion y gestién integral
continua y en tiempo real de centros de servicios de Seguridad de la
Informacion (un CSIRT/CERT o un SOC) tanto para entornos de IT como de
OT.

e Producto CARMEN: solucién para la detecciébn de compromisos por APT
(Advanced Persistent Threat), desarrollada por S2 Grupo con el apoyo del
CCN (Centro Criptolégico Nacional) para la vigilancia del trafico de red en
busca de amenazas avanzadas.

e Concientizacion protectlIT: El objetivo de protectlT es capacitar a las
personas que trabajan en una organizacion para que sean capaces de hacer
una gestion adecuada de los ciberriesgos que le afectan en su dia a dia. Para
conseguir este objetivo, protectIT aborda la concienciacién de las personas
mediante talleres de alto impacto de acuerdo a las audiencias, que consigue
gue las personas adopten practicas de comportamiento seguro en
ciberseguridad en el entorno corporativo abordando la exposicion de los
riesgos que les afectan en el ambito personal.
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e SERVICIOS: Contamos con un amplio catalogo de servicios entre los que
relacionamos los siguiente

7
0.0

7
0.0

Respuesta a Incidentes

v" Deteccién Avanzada de Malware
v" Equipo de Intervencion Répida

v" Andlisis de Eventos de Seguridad
Evaluaciones de Seguridad

v"  Evaluaciones de Vulnerabilidades
v Pentesting y Ethical Hacking

v' Ejercicios de Red Team
Ciberinteligencia

v' Andlisis de Tendencias

v' Threat Hunting

v' Optimizacién de capacidades de Deteccion
Operaciones de Sequridad

v' Hardening de Activos

v Gestion de Patches & Vulnerabilidades
v" Inventario de Activos

GRC Consultoria

Plan de Continuidad

Extreme Auditing

Plan Director de Seguridad

Consultoria SGSI

Cumplimiento Regulatorio (Acuerdo CNO 1502)

ASANENENEN
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NUESTROS CLIENTES
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e CNI e Ministerio de e Ministerio de AAPP
< e Ministerio Justicia e Casa Real
M ADMINISTRACION p Ministerio d Mieteria d
e e Ministerio de e Ministerio de
‘." GENERAL DEL Presidencia Defensa, MCCD Economia
ESTADO e Seguridad o MAEC
Social
e INCIBE e Renfe o INE
ORGANISMOS e SEPI e Correos e ACCV
,l& PUBLICOS e RTVE e Ayuntamiento e QQI (Ireland)
e CSIRT-CV Valencia e Senado (México)
e BBVA e Bankia e Cajamar
<P e Santander e KutxaBank e Cetelem
w! BANCA e CaixaBank e Cajade e Banco Espirito
— = e KBC Ingenieros Santo
e Bancolombia o ING
WV e Endesa e Gas Natural ¢ Red Eléctrica
- - 7 e Iberdrola e Repsol e Celsia
0 ENERGIA o EDP e CSN e |sagen
L J o XM
e AVIVA o ASEVAL o Asepeyo
' SEGUROS e Santalucia o UMIVALE e Mutua Universal
SC
‘.‘ ¢ MAPFRE
e VI e |IVO e Nisa
(o } e Hospital e Hospital de e Hospital de La
O SALUD Intermutual Denia Ribera
de Levante
'E . e Mercadona e LIDL e Martinez Loriente
= ? DISTRIBUCION . Consum  + DIA « Anecoop
[
e Renfe e MSC o APV
i TRANSPORTE o AENA ¢ Vossloh e Air Nostrum
voWrGY e Noatum ¢ MRW e Bergéy Cia
=10 e Royo Group e Ineco e Navantia
e Ferrovial e Hunosa e Técnicas Reunidas
& INDUSTRIA e Abengoa e Sener e Airbus Helicopter
EADS
ORGANISMOS e ONU e OSCE e CTBTO
, INTERNACIONALE ¢ UNESCO e IFAD e FAO
alin S e EUIPO e SatCEN o UNJSPF
e P e IECISA e Everis o Isdefe
o ®-® TECNOLOGICAS * Infoport + INDRA
e Senado de e Carvajal e |sagen
México e Sofasa o XM
e Siemens e Bancolombia e Continental Gold
LATAM e Agencia e TEN e Engie
Tribut'ar_ia e Team Foods e Proteccién
de México  « CREG o Tecnoquimicas
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La siguiente tabla incluye una relacion de las certificaciones y acreditaciones técnicas

y de calidad de S2 Grupo.

Tabla 1. Acreditaciones de S2 Grupo

CERTIFICACION

AMBITO

ANO

UNE-EN ISO 9001 AENOR

Disefio, desarrollo, comercializacion, implantacion y
mantenimiento de productos y proyectos, y
prestacion de servicios del sector de las T,
especializandose en: sistemas de gestion en
tiempo real, seguridad de la informacion: sistemas
de gestién de seguridad de la informacion,
consultoria de seguridad y auditorias de seguridad
y monitorizacién, explotacion y soporte de
infraestructuras tecnoldgicas.

2008

UNE-ISO/IEC 20000-1 AENOR

El SGSTI para la prestacion de los Servicios
Seguros de Explotacion Tl 'y los Servicios de
Seguridad Gestionada de acuerdo al catalogo de
servicios vigente.

2011

UNE 166002 AENOR

Desarrollo e innovacion en los procesos de
Consultoria, Auditoria, Desarrollo y Explotacion de
Sistemas y Tecnologias de la Informacion y
Comunicaciones.

2010

UNE-EN ISO 14001 AENOR

Disefio, desarrollo, comercializacién, implantacién y
mantenimiento de productos y proyectos, y
prestacion de servicios del sector de las TI,
especializandose en: sistemas de gestion en
tiempo real, seguridad de la informacion: sistemas
de gestion de seguridad de la informacion,
consultoria de seguridad y auditorias de seguridad
y monitorizacién, explotacion y soporte de
infraestructuras tecnoldgicas.

2013

UNE-ISO/IEC 27001 AENOR

Seguridad de los procesos de negocio de
Consultoria, Auditoria, Desarrollo y Explotacion de
Sistemas y Tecnologias de la Informacion y
Comunicaciones.

2006

UNE-ISO/IEC 22301 AENOR

Continuidad de los procesos de negocio de
Consultoria, Auditoria, Desarrollo y Explotacion de
Sistemas y Tecnologias de la Informacién y
Comunicaciones.

2022

FIRST

S2 Grupo CERT

2015

TF-CSIRT Trusted Introducer Accredited

S2 Grupo CERT

2016

Licencia de Universidad Carnegie Mellon
para usar la marca CERT

S2 Grupo CERT

2016

ENS-2017/0004
Certificado de conformidad con el Esquema
Nacional de Seguridad con categoria ALTA

Los sistemas de informacion que soportan los
servicios/procesos de negocio de Consultoria,
Auditoria, Desarrollo y Explotacion de Sistemas y
Tecnologias de la Informacién y Comunicaciones

2017
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MADRID BARCELONA VALENCIA CERT VALENCIA HQ

T 902 882 992 T (34) 933 030 060 T (34) 963 110 300 T (34) 960 010 105
Avda de Manoteras 46 Llull, 321 F (34) 963 106 086 Dr. Joan Regla, 6 bajo
BIS 62C 08019 Barcelona Ramiro de Maeztu, 7 46010 Valencia
28050 Madrid 46022 Valencia
SEVILLA GUIPUZCOA LISBOA
T 902 882 992 T 902 882 992 T(351) 217 923 729

C/G. J. de Quesada 2, Plta. C/Juan Fermin Gilisagasti 2, Of. 121 A Av. do Brasil, 1

18 Edificio Torre Sevilla Parque Empresarial Zuatzu Ed. PIA SUR

1700-008 Lisboa

41092 Sevilla 20018 Donostia
BRUSELAS BOGOTA CHILE MEXICO D.F.
T(32) (0) 474 532 974 T (571) 745 74 39 T (56) 9 9440 4365 T (52) 55 5035 7868
Rue Belliard, 20 Carrera 14, n2 98 -51, Calle Padre Mariano N° 82 Monte Athos 420
1040 Oficina 701 of. 1102, Providencia, DCMX 11000 México

Santiago, Chile
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